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[bookmark: _Toc178752997][bookmark: _Toc21626][bookmark: _Ref350931083][bookmark: _Ref350931081][bookmark: _Toc178246493][bookmark: _Toc179969685]前言
[bookmark: _Toc2729][bookmark: _Toc178752998]编写目的
本文档作为IDS6.0版本中应用系统的认证集成手册，旨在指导校内应用系统实现校内统一身份认证和单点登录集成。
[bookmark: _Toc21323][bookmark: _Toc178752999]服务对象
	读者对象
	阅读范围

	产品开发项目组人员
	能熟悉掌握整个产品的流程和实施方法，能做到顺利完成产品项目或指导产品项目的实施。

	产品维护人员
	阅读全部内容

	工程项目经理
	阅读全部内容

	产品部署实施人员
	阅读全部内容


[bookmark: _Toc191720399][bookmark: _Toc28677]集成方式概述
将高校的各个业务系统与身份管理平台连接，通过身份管理平台实现用户身份认证和单点登录功能，这个过程即应用系统与身份管理平台的集成。IDS6.0主要包括以下集成方式： 
· 认证接口：这是各个应用系统与身份管理平台集成的最主要的方式。各应用将认证接口的客户端开发包集成在各应用之中，替换自身原有独立的身份认证功能，通过身份管理平台实现身份认证和单点登录过程。该接口目前NET(2.0+)语言和平台的应用程序。
· LDAP接口：对于选课选这样的高并发应用，我们提供LDAP接口，以满足认证的性能需求。该接口直接通过LDAP向应用系统提供认证服务，但是牺牲了单点登录功能。
· 


[bookmark: _Toc19816][bookmark: _Toc191720405].net认证接口集成
代理认证配置完后，均需至统一身份管理平台授权访问。先登录身份认证管理平台，在认证管理的认证应用模板，添加需代理认证的应用；添加完应用后，需给相应的组或者帐号授权，允许其访问该应用。
[bookmark: _Toc191720413][bookmark: _Toc5175]认证接口工作过程

[bookmark: _Toc30162]拷贝提供的dll文件
将“…/cas_demo/ExampleWebSite/Bin”下DotNetCasClient.dll文件拷贝到客户端应用所在bin目录下，项目添加该dll的引用。 
[bookmark: _Toc30232]用户属性获取代码参考
代码源文件地址..\cas_demo\ExampleWebSite\Userinfo.aspx.cs
查看用户信息地址：http://demo访问IP地址/Userinfo.aspx

	public partial class Userinfo : System.Web.UI.Page
{
    protected void Page_Load(object sender, EventArgs e)
    {

        string userName = User.Identity.Name ;
       
        CasPrincipal p =Page.User as CasPrincipal ;
       
         //获得所有传递过来的用户属性
        Dictionary<string, string> userAttrs = new Dictionary<string, string>();
        var cnValue=UserAttrHelper.GetUserAttrValueByParamName("cn");   //姓名
        var aliasValue=UserAttrHelper.GetUserAttrValueByParamName("alias");  //别名
        userAttrs.Add("cn",string.Join(",",cnValue));  
        userAttrs.Add("alias", string.Join(",", aliasValue));  
       
        user.Text = userName.ToString();
        attr.DataSource = userAttrs;
        attr.DataBind();
    }

   }


[bookmark: _Toc28783]修改web.config文件
修改…\cas_demo\ExampleWebSite\web.config；casClientConfig里设置环境信息，httpmodules为必选，否则不能实现单点登录。
	<?xml version="1.0"?>
<configuration>
	<configSections>
		<section name="casClientConfig" type="DotNetCasClient.Configuration.CasClientConfiguration, DotNetCasClient"/>
        <section name="FilterUrls" type="DotNetCasClient.Configuration.ReWritingConfigurationSetHandler, DotNetCasClient"/>
  </configSections>
	<appSettings/>
	<connectionStrings/>
	<casClientConfig casServerLoginUrl="http://authserver.xxx.edu.cn/authserver/login" casServerUrlPrefix="http://authserver.xxx.edu.cn/authserver/"   serverName="http://oa.xxx.edu.cn" notAuthorizedUrl="~/NotAuthorized.aspx" cookiesRequiredUrl="~/CookiesRequired.aspx" redirectAfterValidation="true" gateway="false" renew="false" singleSignOut="true" ticketTimeTolerance="5000" ticketValidatorName="Cas20" serviceTicketManager="CacheServiceTicketManager"   gatewayStatusCookieName="CasGatewayStatus"/>
	<system.web>
		<authentication mode="Forms">
         <!--身份认证系统地址-->
			<forms loginUrl="http://authserver.xxx.edu.cn/authserver/login" timeout="30" defaultUrl="~/Default.aspx" cookieless="UseCookies" slidingExpiration="true" path="/"/>
		</authentication>
		<authorization>
		<allow users="*"/>
		</authorization>
		<roleManager enabled="true" defaultProvider="AspNetReadOnlyXmlRoleProvider">
			<providers>
				<add name="AspNetReadOnlyXmlRoleProvider" type="DotNetCasClient.Security.ReadOnlyXmlRoleProvider" xmlFileName="~/App_Data/UserRoles.xml"/>
			</providers>
		</roleManager>
		<siteMap enabled="true">
			<providers>
				<clear/>
				<add siteMapFile="Web.sitemap" name="AspNetXmlSiteMapProvider" type="System.Web.XmlSiteMapProvider"/>
			</providers>
		</siteMap>
		<compilation debug="true" targetFramework="4.0">
		</compilation>
		<pages controlRenderingCompatibilityVersion="3.5" clientIDMode="AutoID">
			<controls>
			<add tagPrefix="cas" tagName="CookieViewer" src="~/Controls/CookieViewer.ascx"/>
			<add tagPrefix="cas" tagName="TicketManager" src="~/Controls/TicketManager.ascx"/>
			</controls>
		</pages>
		<httpModules>
		<add name="DotNetCasClient" type="DotNetCasClient.CasAuthenticationModule,DotNetCasClient"/>
		</httpModules>
	</system.web>
    <!--编写自定义的url过滤器，符合此过滤器的页面 地址不需要登录，也能访问-->
  <FilterUrls>
    <Rules>
      <Url>
        <ServletName>Test</ServletName>  
        <Url-Mapping>^/cas/test_(/S*)(.aspx)</Url-Mapping>
      </Url>
    </Rules>
  </FilterUrls>
 	<system.diagnostics>
		<trace autoflush="true" useGlobalLock="false"/>
		<sharedListeners>
		<add name="TraceFile" type="System.Diagnostics.TextWriterTraceListener" initializeData="C:\inetpub\DotNetCasClient.Log" traceOutputOptions="DateTime"/>
		</sharedListeners>
		<sources>
		<source name="DotNetCasClient.Config" switchName="Config" switchType="System.Diagnostics.SourceSwitch">
				<listeners>
					<add name="TraceFile"/>
				</listeners>
			</source>
		<source name="DotNetCasClient.HttpModule" switchName="HttpModule" switchType="System.Diagnostics.SourceSwitch">
				<listeners>
					<add name="TraceFile"/>
				</listeners>
			</source>
			<source name="DotNetCasClient.Protocol" switchName="Protocol" switchType="System.Diagnostics.SourceSwitch">
				<listeners>
					<add name="TraceFile"/>
				</listeners>
			</source>
			<source name="DotNetCasClient.Security" switchName="Security" switchType="System.Diagnostics.SourceSwitch">
				<listeners>
					<add name="TraceFile"/>
				</listeners>
			</source>
		</sources>
		<switches>
			<add name="Config" value="Information"/>
			<add name="HttpModule" value="Verbose"/>
			<add name="Protocol" value="Information"/>
			<add name="Security" value="Information"/>
		</switches>
	</system.diagnostics>
</configuration>


[bookmark: _Toc4258]退出地址
代码源文件地址..\cas_demo\ExampleWebSite\Logout.aspx.cs
红色部分为学校身份认证地址，service填写登出回跳地址。
退出访问地址：http://demo访问IP地址/Logout.aspx
	if (CasAuthentication.ServiceTicketManager != null)
{
  //清除认证cookie
CasAuthentication.ClearAuthCookie();
//清除会话
Session.Clear(); 
//退出调用地址，红色部分为学校身份认证地址，service后面的地址登出回跳地址
string singleSignOutRedirectUrl = "http://authserver.xxx.edu.cn/authserver/logout?service=http://172.16.40.23/default.aspx";
Response.Redirect(singleSignOutRedirectUrl, true);
}


[bookmark: _Toc16468]demo实例
[bookmark: _Toc1674]windows下配置IIS搭建程序运行环境
1、 我使用的环境是win7，其他操作系统请自行百度安装环境，大体上都差不多。进入Win7的控制面板，选择“程序”然后在点击“程序和功能”，在左侧选择的“打开或关闭Windows功能”在出现的列表中选择IIS7然后确定 

2、 进入Windows功能窗口，然后看到internet信息服务选项，选择配置即可，Ps：打√的选项下面为全选，方圈的下面按照图中打√的选择即可。

3、 点击确定，会进入系统安装设置，此时可能需要等待两三分钟的样子。

4、 安装成功后，窗口会消失，然后回到控制面板，选择系统和安全。

5、 进入系统和安全窗口，然后选择左下角的管理工具。

6、进入管理工具窗口，此时就可以看到internet信息服务了，不过此时需注意，因为有两个大致相同的，需要选择的是internet信息服务（IIS）管理器。

7、 双击internet信息服务（IIS）管理器，进入到管理窗口，看上去很复杂，有三大主要功能:FTP,IIS,管理，现在需要设置都在IIS这个里面。

8、选中默认网站，点击右侧的浏览

9、 浏览，出现该界面，IIS配置成功

[bookmark: _Toc24947]部署dotnet的cas_demo
备注：集成demo程序是…/cas_demo/ExampleWebSite

1、右击网站，选择添加网站

2、 配置网站



3、 配置物理路径

4、点击“连接为”，选择“特定用户”，点击设置，输入系统用户名密码。这里必须用操作系统的登录名和密码，不然无权访问硬盘分区。我这里设置

5、然后，测试连接

6、设置ip和端口

7、选中程序，点击浏览


8、 出现该界面，demo程序运行成功

[bookmark: _Toc32713]在身份认证管理平台注册集成demo
1、 登录Imp身份管理平台
2、 注册应用，用户授权

3、 修改程序的web.conifg配置文件

4、 访问程序，点击登录，跳转到IDS的登录界面


5、 实现单点登录，用户信息校验后，返回应用

[bookmark: _Toc12419]部署demo常遇到的错误
1、 HTTP 错误 404.2 - Not Found
解决方案：选中到iis根目录，把.net4中的ISAPI和CGI限制 把设置为允许  ASP.NET V4.0的两个设置为允许。见下图


2.  ASP.Net .Net4.0 HTTP 错误 404.17 - Not Found

解决方案：
以管理员身份运行cmd
cmd:C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319\aspnet_regiis.exe -i
3、 HTTP 错误 500.22 - Internal Server Error （Win7 IIS 配置错误）
解决方案：把iis配置右边 [浏览网站] 里的 [高级设置] 里面的 [应用程序池]  选择为  [Classic .net AppPool ]   经典模式就可以了。默认是 DefaultAppPool 。
[bookmark: _Toc29478][bookmark: _Toc28754]业务系统集成实例
四川师范大学-讲课预约系统cas集成
[bookmark: _Toc11056][bookmark: _Toc7006]拷贝提供的dll文件
去身份认证提供的“…/cas_demo/ExampleWebSite/Bin”下DotNetCasClient.dll文件拷贝到业务系统客户端应用所在bin目录下，项目添加该dll的引用。 
[bookmark: _Toc31105][bookmark: _Toc17325]修改web.config文件
第三方应用的web.config文件，以下为cas的相关配置
	<?xml version="1.0"?>
<!--
  有关如何配置 ASP.NET 应用程序的详细信息，请访问
  http://go.microsoft.com/fwlink/?LinkId=169433
  -->
<configuration>
  <configSections>
    <section name="casClientConfig" type="DotNetCasClient.Configuration.CasClientConfiguration, DotNetCasClient"/>
    <section name="FilterUrls" type="DotNetCasClient.Configuration.ReWritingConfigurationSetHandler, DotNetCasClient"/>
  </configSections>
  
	<connectionStrings>
		<!--<add name="ApplicationServices" connectionString="data source=.\SQLEXPRESS;Integrated Security=SSPI;AttachDBFilename=|DataDirectory|\aspnetdb.mdf;User Instance=true" providerName="System.Data.SqlClient"/>-->
		<!--<add name="connOleDB" connectionString="Provider=SQLOLEDB;Data Source=202.115.193.215\sql2005;Password=sql2005;User ID=sa;Initial Catalog=lrs" providerName="System.Data.OleDb"/>-->
    <add name="connOleDB" connectionString="Provider=SQLOLEDB;Data Source=(local)\sql2005;Password=sql2005;User ID=sa;Initial Catalog=lrs" providerName="System.Data.OleDb"/>
	</connectionStrings>
  <casClientConfig
    casServerLoginUrl="http://authserver.sicnu.edu.cn/authserver/login"
    casServerUrlPrefix="http://authserver.sicnu.edu.cn/authserver/"
    serverName="http://202.115.193.40/lrs/Mge/Default.aspx" 
    notAuthorizedUrl="~/Default.aspx" 
    cookiesRequiredUrl="~/CookiesRequired.aspx" 
    redirectAfterValidation="true" gateway="false" renew="false" singleSignOut="true" ticketTimeTolerance="5000" ticketValidatorName="Cas20" serviceTicketManager="CacheServiceTicketManager"   gatewayStatusCookieName="CasGatewayStatus"/>
  <!--proxyTicketManager="CacheProxyTicketManager"-->
  <!-- casServerLoginUrl="IDS登录页面地址"  casServerUrlPrefix="IDS认证目录根" serverName="业务系统的回调地址" notAuthorizedUrl="当未授权时跳转到业务系统的地址" cookiesRequiredUrl="当客服端未开启Cookies时跳转到的地址"-->
  <system.web>


    
    <compilation debug="true" defaultLanguage="c#" targetFramework="4.0">
			<assemblies>
				<add assembly="System.Management, Version=4.0.0.0, Culture=neutral, PublicKeyToken=B03F5F7F11D50A3A"/>
				<add assembly="System.Data.OracleClient, Version=4.0.0.0, Culture=neutral, PublicKeyToken=B77A5C561934E089"/></assemblies></compilation>
		<trace enabled="false" requestLimit="10" pageOutput="false" traceMode="SortByTime" localOnly="true"/>
		<!-- Settings of WebbUpload -->
    <httpRuntime useFullyQualifiedRedirectUrl="true" maxRequestLength="1024000" executionTimeout="900"/>
    
    <pages controlRenderingCompatibilityVersion="3.5" clientIDMode="AutoID">
      <controls>

      </controls>
    </pages>
    <authentication mode="Forms">
      <!--身份认证系统地址    loginUrl ="IDS登录页面地址" -->
      <forms loginUrl="http://authserver.sicnu.edu.cn/authserver/login" timeout="30" defaultUrl="~/lrs/Mge/Default.aspx" cookieless="UseCookies" slidingExpiration="true" path="/"/>
    </authentication>
    <httpModules>
      <add name="UploadModule" type="WebbUpLoadC.UploadModule, WebbUpLoadC"/>
      <add name="DotNetCasClient" type="DotNetCasClient.CasAuthenticationModule,DotNetCasClient"/>
    </httpModules>
    <httpHandlers>
      <add verb="*" path="UploadStatusBar.ashx" type="WebbUpLoadC.UploadStatusHandler, WebbUpLoadC"/>
    </httpHandlers>
		<!-- ========================= -->

  </system.web>
	<system.webServer>
		<modules runAllManagedModulesForAllRequests="true"/>
	</system.webServer>
  <!--编写自定义的url过滤器-->

  
	<appSettings>
		<!--	
  	 	This setting used by WebbUpload2
 			BufferSize: Upload temp buffer size, different size will get different upload speed. Take a best size. Default is 128 KB.
 			MaxRequestSize: Max upload size at one time. Default is 1024000 KB, 1GB.
 			TempPath: Temp folder to save the temp upload file. You can set it as your upload path. If the folder is not exists, Webbupload will create it.
 		-->
		<add key="BufferSize" value="128"/>
		<add key="FileExt" value="doc,pdf,txt,ppt,xls,docx,pptx,xlsx"/>
		<add key="MaxRequestSize" value="1024000"/>
		<add key="MaxRequestUser" value="100"/>
		<add key="TempPath" value="Temp"/>
		<add key="iswebb_pages" value="LectureAttaUpL.aspx,lectureattaupl.aspx"/>
	</appSettings>


  <system.diagnostics>
    <trace autoflush="true" useGlobalLock="false"/>
    <sharedListeners>
      <!--
                Writing trace output to a log file is recommended.
                IMPORTANT:
                The user account under which the containing application pool runs
                must have privileges to create and modify the trace log file.
            -->
      <add name="TraceFile" type="System.Diagnostics.TextWriterTraceListener" initializeData="C:\inetpub\DotNetCasClient.Log" traceOutputOptions="DateTime"/>
    </sharedListeners>
    <sources>
      <!-- Provides diagnostic information on module configuration parameters. -->
      <source name="DotNetCasClient.Config" switchName="Config" switchType="System.Diagnostics.SourceSwitch">
        <listeners>
          <add name="TraceFile"/>
        </listeners>
      </source>
      <!-- Traces IHttpModule lifecycle events and meaningful operations performed therein. -->
      <source name="DotNetCasClient.HttpModule" switchName="HttpModule" switchType="System.Diagnostics.SourceSwitch">
        <listeners>
          <add name="TraceFile"/>
        </listeners>
      </source>
      <!-- Provides protocol message and routing information. -->
      <source name="DotNetCasClient.Protocol" switchName="Protocol" switchType="System.Diagnostics.SourceSwitch">
        <listeners>
          <add name="TraceFile"/>
        </listeners>
      </source>
      <!-- Provides details on security operations and notable security conditions. -->
      <source name="DotNetCasClient.Security" switchName="Security" switchType="System.Diagnostics.SourceSwitch">
        <listeners>
          <add name="TraceFile"/>
        </listeners>
      </source>
    </sources>
    <switches>
      <!--
                Set trace switches to appropriate logging level.  Recommended values in order of increasing verbosity:
                - Off
                - Error
                - Warning
                - Information
                - Verbose
            -->
      <!--
                Config category displays detailed information about CasAuthenticationModule configuration.
                The output of this category is only displayed when the module is initialized, which happens
                for the first request following application/server startup.
            -->
      <add name="Config" value="Information"/>
      <!--
                Set this category to Verbose to trace HttpModule lifecycle events in CasAuthenticationModule.
                This category produces voluminous output in Verbose mode and should be avoided except for
                limited periods of time troubleshooting vexing integration problems.
            -->
      <add name="HttpModule" value="Verbose"/>
      <!--
                Set to Verbose to display protocol messages between the client and server.
                This category is very helpful for troubleshooting integration problems.
            -->
      <add name="Protocol" value="Information"/>
      <!--
                Displays important security-related information.
            -->
      <add name="Security" value="Information"/>
    </switches>
  </system.diagnostics>
  
</configuration>


具体web.config文件


[bookmark: _Toc9519][bookmark: _Toc21016]获取用户信息
配置好web.config之后，需要调整代码用集成之后的方式获取当前登录用户。获取用户信息。讲课预约系统获取用户信息代码如下：

[bookmark: _Toc25616][bookmark: _Toc4645]集成应用退出
退出登录地址http://202.115.193.40/lrs/Mge/Logout.aspx
退出代码Logout.aspx.cs如下：
	if (CasAuthentication.ServiceTicketManager != null)
{
  //清除认证cookie
CasAuthentication.ClearAuthCookie();
//清除会话
Session.Clear(); 
//退出调用地址，红色部分为学校身份认证地址，service后面的地址登出回跳地址
string singleSignOutRedirectUrl = "http://authserver.sicnu.edu.cn/authserver/logout?service=http://202.115.193.40/lrs/Mge/Default.aspx";
Response.Redirect(singleSignOutRedirectUrl, true);
}



[bookmark: _Toc25888][bookmark: _Toc30526]应用注册授权用户
添加应用：


授权应用给用户：


访问讲课预约系统：
http://202.115.193.40/lrs/Mge/Default.aspx，授权账号，访问正常。
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